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Hackerin liest RFID-Kreditkarten aus UPDATE

Die vor allem in den USA verbreiteten Kreditkarten mit RFID-Chip lassen sich durch
Kleidung und Geldbeutel hindurch kontaktlos auslesen und dann mit Zahlungen belasten,
die der Eigentimer eigentlich nicht freigegeben hat. Das demonstrierte Kristin Paget auf
der Sicherheitskonferenz Shmoocon [http:/mww.shmoocon.org/] in der US-Hauptstadt
Washington eindrucksvoll, wie das US-Wirtschaftsmagazin Forbes berichtet
[http:/Amww.forbes.com/sites/andygreenberg/2012/01/30/hackers-demo-shows-how-easily-credit-
cards-can-be-read-through-clothes-and-wallets/] . Kreditkartenhersteller sehen jedoch kein
gesteigertes Risiko.

Kreditkarten setzen immer schon die Sicherheit hinter den Komfort; Missbrauch ist ein
kalkuliertes Risiko, das im Wesentlichen der Herausgeber der Karte tragt. So kann ein
Kellner beim Bezahlen in einem Restaurant ohne Probleme alle fiir eine Transaktion
erforderlichen Daten von einer Kreditkarte abschreiben und diese danach fiir eigene
Einkaufe im Internet nutzen. Mit den etwa 100 Millionen bereits ausgegebenen
RFID-Karten geht das nun auch, ohne dass der Besitzer die Karte aus der Hand gibt —
unter Umsténden sogar ohne sein Wissen.

SicherheitsmaRnahmen wie eine Authentifizierung der Lesegerate sind dabei nicht
vorgesehen. Allerdings enthalten die RFID-Daten nicht die dreistellige CVV, die auf der
Ruckseite der Karte aufgedruckt ist und fur Online-Transaktionen eigentlich benétigt
wird. Statt dessen liefert der Chip eine Einmal-CVV, die nur fiir eine Transaktion gultig
ist. Mehrfache Verwendung fihrt zur Sperrung der Karte.

Randy Vanderhoof von der Smart Card Alliance erklarte gegeniiber Forbes, er sahe
keine neue Gefahr durch kontaktlose Kreditkartenzahlungen; man habe in den sechs
Jahren, die das Verfahren eingesetzt wird, noch keine Missbrauchsfélle beobachtet. Das
liegt aus seiner Sicht vor allem daran, dass es fiir Kriminelle schwer wére, aus diesem
Angriffsszenario wirklich Profit zu schlagen.

Angesichts der Tatsache, dass gestohlene Kreditkartendaten typischerweise in
Tausender-Stiickzahlen verscherbelt werden und dabei eine einzelne nur wenige Dollar
kostet, ist diese Einschatzung nicht ganz von der Hand zu weisen. Vor allem in den USA
vermarktet etwa Visa RFID-Kreditkarten als payWave und MasterCard als PayPass;
[Update: auch in Deutschland gibt es bereits erste Akzeptanzstellen unter anderem fur
PayPass.] (ju [mailto;ju@ct.de] )

English Version: Hacker extracts RFID credit card details [http://www.h-online.com
Inews/item/Hacker-extracts-RFID-credit-card-details-1425974.html]

Permalink: http://heise.de/-1425530 [http://heise.de/-1425530]

Themen-Forum Politik und Gesellschaft [http:/mww.heise.de/security/foren/S-Politik-
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Auch auf heise online:
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Jetzt funkt's an der Kasse
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BlackBerry darf Kreditkarte spielen
Mastercard bringt drahtloses Bezahlen nach Deutschland [Update]
Kreditkarte mit RFID-Chip fiir den Schliisselbund

Mehr zum Thema Betrug [http:/mww.heise.de/thema/Betrug] Kreditkarten [http:/mww.heise.de
/thema/Kreditkarten] RFID [http://mww.heise.de/thema/RFID]
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